Veranderung von IT-Johs durch Nutzung
von Kunstlicher Intelligenz
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Impulse zur Validierung und Konkretisierung der sich kunftig verandernden
und vollig neu entstehenden Jobs und Skillbedarfe in der IT-Organisation
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Mit der Identifikation kunftiger Skillbedarfe und Job-Profile starten

I. Kiinftige Skillbedarfe identifizieren: Zuklnftige Entwicklungsszenarien entwerfen,
Skillbedarfe antizipieren und in die Strategische Geschafts-, Organisations- und
Personalplanungintegrieren.

1. Skill-Transformation auf Job-Ebene definieren: Auf Job-Ebene magliche kiinftige Ziel-
positionen (unveranderte, veranderte, vollig neue Jobs), Skill-Gaps und Entwicklungs-
bedarfe identifizieren sowie Skillpfade und Entwicklungsprogramme konzipieren.
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Technology Impact Analyse auf
Markt-/Kunden-, Geschafts-,
Fachbereichs- und Job-Ebene

\

Ableitung zukunftiger Job-
strukturen (Automatisierung,
Augmentierung, neu entstehende
Jobs) und Skillbedarfe auf Job
Family- und Job-Ebene

Beschreibung der aktuellen sowie
Ableitung zukiinftiger Job- und Skill-
Profile in den Bereichen

Skill-Gap-Analyse auf Job-Ebene:
Vergleich der heutigen mit den
zukiinftigen Job-Skill-Profilen
(Hypothese: Mitarbeiter erfiillen
mehr oder weniger die heutigen
Anforderungen ihrer Jobs)

Reality Check

Reality Check

Identifikation und Bewertung
potenzieller kiinftiger Zielposi-
tionen und Konzeptionvon
Skillpfaden und Entwicklungs-
programmen

J

Viele Unternehmen und Fihrungskrafte unterschatzen die Geschwindigkeit und Dynamik
insbesondere der kunftigen technologischen Entwicklungen. Sie fokussieren in der
Strategischen Personalplanung haufig auf quantitative Demografie- und Headcount-
analysen und vernachlassigen die Auswirkungen auf qualitative Skillbedarfe.

Viele Unternehmen investieren bereits in Softwarelosungen und Betriebsvereinbarungen fir
die Erfassung und Bewertung personlicher Skills und in die Entwicklung zuktinftiger, skill-
basierter Jobarchitekturen, Talentmarktplatze und individualisierter Learningangebote viel
Zeit und Geld - meist ohne die kunftigen Jobstrukturen und Skillbedarfe zu kennen.
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Wir verknupfen Technology-Impact-Analysen mit der Skills-basierten

strategischen Organisations- und Personalplanung
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Technologische
Entwicklung
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Automatisierte
Jobs
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Veriinderte
Jobs

Neue Jobs

Welche technologischen Entwicklungen T
kommen auf die Unternehmen in der nachsten Q
Dekade zu? Skill
ills

Welche Jobs werden in den Fachbereichen "~
automatisiert und in Zukunft wegfallen?

Job Profile
Welche Jobs werden sich in den Fachbereichen in Q
Zukunft aufgrund der Digitalisierung verandern? 95

Lernpfade
Welche Jobs werden in den Fachbereichen in BE
Zukunft véllig neu entstehen?

Skill-Warterbuch

Welche Auswirkungen werden die technologischen
Entwicklungen auf die kiinftigen Skillbedarfe der

Fachbereiche haben?

Wie werden sich die konkreten Aufgabenprofile,

Qualifikations- und Skillanforderungen in
den Fachbereichen verandern?

Welche Lernpfade bieten sich flir die Entwicklung

der zukilnftigen Jobs an?

Wie lassen sich die kiinftig erforderlichen Skills
beschreiben, welche Skill-Level, Beispiele und

verwandte Bereiche gibt es?
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Hypothesen zur kunftigen Entwicklung der IT-Organisation

Starke Automatisierung

(Substitution)

Routine- und Kontrolltatigkeiten in
IT-Ops - inshesondere in Berei-
chen wie Test-Engineering, Service
Delivery oder Security Monitoring -
werden bis Ende des Jahrzehnts zu
groBen Teilen durch GenAl und
Agentic Al automatisiert. Der Be-
darf an rein operativer Kapazitat
sinkt, wahrend die Nachfrage nach
Steuerung, Exception Handling
und Runbook Design steigt.

—~——

Implikation:

Transformationist nicht gleich-
bedeutend mit Stellenabbau, son-
dern bedeutet eine Verlagerungin

hoherwertige Rollen.

Augmentierung
(statt Verdrangung)

Software Engineers, Solution Ar-
chitects und andere zentrale IT-
Rollen verschwinden nicht, son-
dern werden zu ,,Al-augmented
Engineers”. Ihre Arbeit verlagert
sich von manuellem Coding hin zu
Orchestrierung, Governance und
Integration KI-generierter Kompo-
nenten. Studien von MIT, BCG und
Gartner erwarten Produktivitats-
schibe von 50-70 %.

—~——

Implikation:

Unternehmen missen neue Karrie-
repfade und Lernreisen fiir Al-aug-
mented Rollen entwickeln.

Datenzentrierte
Aufwertung

Datenbezogene Rollen wie Data
Scientists, Data/ML Engineers und
Data Manager verlieren nicht an
Bedeutung, sondern gewinnen. Sie
entwickeln sich hin zu ,,Data Go-
vernors“und ,,Al Policy Desig-
ners“, die Qualitat, Compliance
und Governance sicherstellen.

—~——

Implikation:

Data & Al Governance wird zur
Kernkompetenzfiir regulatorische
Resilienz (EU Al Act, DSGVO, VAIT/

BAIT).

Entstehung neuer

Al-spezifischer Rollen

Neue Rollen wie Al Ethics & Risk
Officer, Al Ops Observability
Engineer, Agentic Systems Archi-
tect oder LLM-Agent Integration
Engineer entstehen und werden in
vielen IT-Teams mittelfristig unver-
zichtbar. Diese Funktionen kombi-
nieren klassische IT-Skills mit
neuen Anforderungen in Ethik,
Observability und Multi-Agent-
Orchestrierung.

—~——

Implikation:

Unternehmen missen frithzeitig
Rollenarchitekturen und Lernpfade
definieren, um diese neuen Profile

zu integrieren.

Governance &

Human Oversight

Je starker Automatisierung und
Agentic Al greifen, desto groBer
wird der Bedarf an Governance-
und Oversight-Funktionen. Rollen
wie Al Governance Leads, Busi-
ness Process Challenger oder Al
Capability Champions werden
unverzichtbar, um Transparenz,
Nachhaltigkeit und regulatorische
Konformitat sicherzustellen.

—~—

Implikation:

Governance darf nicht als Bremse,
sondern muss als Enabler in der
Transformation verstanden und
institutionell verankertwerden.
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Ubersicht der betrachteten IT-Jobs durch KI-Nutzung

Veranderung heutiger IT-dobs durch KI-Nutzung

Software Engineer

Solution Architect

Data Scientist/Analyst

Data Manager

Data / ML Engineer
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Service Delivery Expert/
Incident Change Manager
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IT Security Threat &
Vulnerability Manager

Business Analyst/
Product Owner
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IT Security Risk &
Compliance Manager
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Software Engineer \&)
D
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S
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Hauptaktivitaten

Die Hauptaktivitaten des Software Engineers liegen traditionell
in der Entwicklung und Qualitatssicherung von Software:

Anforderungsanalyse

Losungsdesign

Softwareentwicklung

Code-Review

Testen

Debugging

Dokumentation

Verédnderungen durch KI-Nutzung

Durch den Einsatz von KI, GenAl und Agentic Al verschieben sich
viele Aufgaben hin zur Automatisierung und Augmentierung.
Typische Veranderungen sind:

* Code-Generierung und -Uberpriifung
e Bug-Erkennung
 Testgenerierung & -Ausfiihrung

e Paarprogrammierung

* Code-Transformation

Neue relevante Skills

Damitverbunden entstehen neue Kompetenzfelder, die
kunftig fir Software Engineers unverzichtbar sein werden:

» Kl-gestutzte Programmierung

* Umgang mit allen relevanten KI-APIs und Integrationen
* KI-Orchestrierung

« Digitale Nachhaltigkeit

* [T-Observability

Organisatorische Einbindung

In Zukunft agiert der Software Engineer starker als
Supervisor und Orchestrator von Kl-gestiitzten
Entwicklungsprozessen. Er verbindet tiefes
Architekturverstandnis mit der Fahigkeit, generative und
agentische KI-Systeme effektiv einzusetzen. Damit
entwickelt er sich zu einer Schlusselrolle zwischen
automatisierter Code-Produktion, Qualitatssicherung und
Business-Anforderungen.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Solution Architect *ﬁ} Hauptaktivitiaten @ Neue relevante Skills
o)

Die Hauptaufgabe des Solution Architects besteht darin, Flr die Zukunft benotigt ein Solution Architect zusatzliche
tragfahige IT-Losungen zu entwerfen und deren Umsetzung zu Fahigkeiten, die KI-gestiitzte Architekturprozesse und
begleiten. Typische Aktivitaten sind: Governance sicherstellen. Dazu gehoren:

* Losungsdesign * Integriertes Architekturdesign

* Governance-Implementierung » Security/Privacy/Compliance in KI-Systemen

» Technologieauswahl * KI-Governance

* |S-Assessment * Integrationvon Agentic Al

* Sicherheit & Skalierbarkeit

Qg0
Lo ¢ Verinderungen durch KI-Nutzung O 48 Organisatorische Einbindung

Der Einsatz von KI, GenAl und Agentic Al verandert den Der Solution Architect entwickelt sich zum Strategic
Arbeitsfokus des Solution Architects splrbar. Besonders Technology Designer, der nicht mehr nur einzelne Systeme
relevant sind kuinftig: konzipiert, sondern als Qualitatssicherer und Regulator flr

Kl-basierte Architekturentwirfe wirkt. Seine Rolle verschiebt
sichvom klassischen ,,Designer” zum Supervisor von Kl-

* Automatisiertes Architekturdesign generierten Losungsvorschlagen. Er interagiert eng mit

« Sicherheit, Privatsphare und Compliance in KI-Systemen Enterprise Architecture, Security und Data Governance
Teams, um die Integration von Agentic Al nachhaltig und
regelkonform zu gestalten.

¢ Anforderungsanalyse unterstitzt durch Ki

 Designvalidierung mit KI-Unterstitzung

* Kl-gestutzte Dokumentation
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Data Scientist/
Analyst

4

Hauptaktivitaten

Der Data Scientist/ Analystist heute eine der analytischwich-
tigsten Rollen nicht nur in der IT. Seine Arbeit konzentriert sich
auf die Nutzung von Daten zur Gewinnung geschaftsrelevanter
Erkenntnisse. Dazu gehoren:

» Datenanalyse

* Machine Learning

» Statistik und Datenmodellierung
 Datenvisualisierung

* Reporting

Verédnderungen durch KI-Nutzung

Mit dem Aufkommenvon GenAl und Agentic Al wird der Data
Scientist deutlich entlastet, aber auch herausgefordert. K-
Systeme tibernehmen zunehmend Routineaufgaben, wahrend
die Rolle starker strategisch und kuratorisch wird. Relevante
Veranderungen sind:

* Automatisierte Codegenerierung
* Automatisierung von Modellprototypen
* Datenexploration durch Kl

* Autonomes Experimentieren mit Agentic Al

Neue relevante Skills

Damitverschiebt sich der Kompetenzfokus weg vom reinen
Programmieren hin zu hoherwertigen Fahigkeitenim Um-
gang mitKl. Zentrale neue Skills sind:

» Verantwortliche Forderung von Kl im Unternehmen
* KI-Modellbewertung und kritische Validierung

» Fortgeschrittene Kenntnisse in generativen Modellen und
KI-Architekturen

Organisatorische Einbindung

Der Data Scientist entwickelt sich zum Trusted Al Advisor,
der weniger selbst Modelle entwickelt, sondern als Orches-
trator und Qualitatspriifer die Ergebnisse KlI-generierter
Analysenvalidiert und in Business-Kontext tibersetzt. Seine
Rolle riickt naher an Governance, Strategie und Business-
Partnering, wobei er fiir Erklarbarkeit, Ethik und Qualitats-
sicherungvon KlI-Analysen verantwortlich bleibt.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Data Manager

'y

A\

4

Hauptaktivitaten

Der Data Managerist heute vor allem fiir die Qualitat, Konsis-
tenz und Governance der Unternehmensdaten verantwortlich.
Seine Aufgaben liegen weniger in der Analyse selbst, sondernin
der Sicherstellung einer zuverlassigen Datenbasis. Dazu
gehoren:

» Data Governance

* Sicherung der Datenqualitat

* Datenschutz und Daten-Privatsphare
* Master Data Management

* Verwaltung unstrukturierter Daten

Verédnderungen durch KI-Nutzung

KlI'und GenAlverandern die Rolle des Data Managers fundamen-
tal, da viele Kontroll- und Monitoringaufgaben zunehmend auto-
matisiert ablaufen. Kl unterstitzt insbesondere bei:

 Datenqualitats-Monitoring
¢ Metadaten-Anreicherung

 Kl-gestutzter Durchsetzungvon Data Policies

©

Neue relevante Skills

Damitverschiebt sich das Anforderungsprofil hin zu Kompe-
tenzen, die Governance und Ethik im Umgang mit KI-basier-
ten Datenfliissen absichern. Besonders wichtig werden:

» Kl-fahige Data Governance

» Verstandnis fur Datenschutz, Ethik und Compliance
» Kenntnis der Datenbedarfe von KI- und ML-Systemen
 Auditing & Erklarbarkeit

» Kl-getriebenes Data-Policy-Design

Organisatorische Einbindung

Der Data Manager entwickelt sich zum zentralen Hiiter der
Datenintegritatin einer Kl-getriebenen Organisation. Er
arbeitet eng mit Data Scientists, Compliance und IT-Security
zusammen und tibernimmt eine Kontroll- und Steuerungs-
funktion gegenuber autonomen KI-Systemen. In Zukunft wird
er nicht nur die Datenqualitat iberwachen, sondern auch
Transparenz, Erklarbarkeit und ethische Standards fiir die
gesamte Organisation sicherstellen.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Data / ML Engineer &3
D

Hauptaktivitaten

Der Data/ ML Engineer sorgt flr die technische Infrastruktur,
die Datenfliisse und den Betrieb von Machine-Learning-Model-
len. Seine Verantwortung liegt vor allem im Aufbau robuster

Datenpipelines und performanter Systeme. Typische Aufgaben:

* Entwicklung von Datenpipelines und ETL-Prozessen
* Designvon Datenarchitekturen

» Echtzeitdaten-Verarbeitung

 Datenintegration und Performance-Optimierung

* Troubleshooting

* Industrialisierung und Betrieb von ML-Modellen (ML Ops)
Verédnderungen durch KI-Nutzung

KI-gestltzte Automatisierungen und Agentic Al-Systeme neh-
men dem Data / ML Engineer repetitive Arbeit ab, wahrend die
Rolle technischerwird und mehr Fokus auf das Orchestrieren
komplexer KI-Okosysteme legt. Verdnderungen sind:

» Kl-basierte Codegenerierung fur Datenpipelines
¢ Automatisiertes Pipeline-Monitoring

e Anomalie-Erkennungin Datenfliissen

©

Neue relevante Skills

Zukunftig verschieben sich die Anforderungen hin zu
fortgeschrittenem Engineeringim Kontext generativer
Systeme. Wichtige neue Skills sind:

» Aufbau moderner, KI-fahiger Dateninfrastrukturen
» KI-Engineering & ML Ops (inkl. Al-Observability)

* Integrationvon generativer & agentischer Kl in
Datenprozesse

* Fahigkeit zum ,,Prompt-basierten“ Pipeline-Design

Organisatorische Einbindung

Der Data / ML Engineer wird zum Architekt und Betreiber KI-
getriebener Daten-Okosysteme. Seine Rolle riickt ndheran
Plattform-Teams und Al-Ops. Er tragt die Verantwortung fir
Stabilitat, Skalierbarkeit und Transparenz der Datenflisse,
auf denen alle KI-Anwendungen beruhen. Damit bildet er ein
zentrales Bindeglied zwischen Data Governance, KI-Ent-
wicklung und Cloud-/Plattform-Engineering.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Application
Manager
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Hauptaktivitaten

Der Application Manager verantwortet den Lebenszyklus
geschaftskritischer Applikationen. Er sorgt dafiir, dass
Anwendungen zuverlassig laufen, gewartet werden und den
Nutzeranforderungen entsprechen. Typische Aufgaben sind:

* Application Lifecycle Management
 Koordinationvon Software-und Service-Vendoren
* Performance-Monitoring

* Applikations-Wartungund User Support

* Upgrades und Patching

* Dokumentation
Verédnderungen durch KI-Nutzung

Mit dem Einsatz von GenAl und Agentic Al verschiebt sich der
Fokus deutlich weg von manueller Wartung hin zu intelligenter
Automatisierung. Kl verandert die Rolle durch:

¢ Automatisiertes Performance-Monitoring
* Kl-generierte Dokumentation
* Agentic Al fir Patching & Updates

 Kl-basiertes Reporting

©

Neue relevante Skills

Damit steigen die Anforderungen an den Application Mana-
ger, vor allem im Umgang mit KI-gestiitzten Services. Rele-
vante neue Kompetenzen sind:

» Fahigkeit, KI-gestutzte App-Einsichten zu nutzen

» Kl-augmentiertes Application Lifecycle Management
 Al-Observability (Monitoring & Erklarbarkeit)

» Verstandnis von KI-Governance in Applikationen

* Gestaltungvon Kl-unterstltztem User Support

Organisatorische Einbindung

Der Application Manager wird vom klassischen ,,Applika-
tionsbetreuerzum Value-Orchestrator fir Kl-gestlitzte
Applikationsservices. Er arbeitet enger mit Business Units,
Cloud-/Plattform-Teams und Al-Ops zusammen. Seine Rolle
verschiebt sich hin zu einem strategischen Enabler, der den
Business-Nutzenvon Applikationen maximiert, indem er Kl
in Betrieb, Monitoring und Support integriert.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

(ClOUd) Platform *ﬁ} Hauptaktivitidten @ Neue relevante Skills
D

Engineer
Der (Cloud) Platform Engineer ist flir die Entwicklung, den Um diese Transformation erfolgreich zu gestalten, benétigt der
Betrieb und die Optimierung der IT-Plattformen zustandig. Platform Engineer zusatzliche Kompetenzen, u. a.:
Typische Aufgaben sind:

Fortgeschrittene Cloud-Entwicklung im Zusammenspiel mit
Entwicklung und Automatisierung von Plattform- und Kl
Infrastrukturlésungen

Al-Observability (Monitoring & Transparenz von Al-Systemen)

Cloud Provisioningund Management

Prompt-basiertes Deploymentund Orchestrierung

Monitoring & Observability

Kl-gestuitztes DevOps

Cl/CD-Pipeline-Management

Agentic-Al-lImplementierung auf Plattformebene

Management lokaler Rechenzentren

Kompetenzen in Agentic Operations

Site Reliability Engineering (SRE)

Qg0
Lo ¢ Verinderungen durch KI-Nutzung O 48 Organisatorische Einbindung

Durch KI- und Agentic-Al-Systeme wandelt sich die Rolle massiv Der Platform Engineer wird kiinftig zum Architekten und Super-
in Richtung automatisiertes, selbstheilendes Infrastruktur- visor hochautomatisierter Cloud-Okosysteme. Er arbeitet an
management. Kl Gbernimmt: der Schnittstelle von Development, Security und Operations,

(ibernimmtdie Verantwortung fiir Resilienz und Skalierbarkeit
der KI-getriebenen IT-Plattform und entwickelt sich so zum
* Konfigurations-Generierung (Infrastructure as Code) zentralen Enabler fiir digitale Geschaftsmodelle.

 Einsatzvon Agentic Al furr Self-Healing-Systeme

 Auto-Scaling & Performance-Optimierung

* Kl-basierte Codegenerierung fur Deployment
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Service Delivery
Expert/ Incident
Change Manager

4

Hauptaktivitaten

©

Der Service Delivery Expertist heute ein Garant fuir stabile IT-
Services und reibungslose Ablaufe im Incident- und Change-

Management. Seine Aufgaben sind stark auf Prozesseffizienz,

e | I

Verédnderungen durch KI-Nutzung

Kommunikation und Risikominimierung ausgerichtet:

IT Service Management (ITSM)
Service-Delivery-Management und SLA-Uberwachung
Root-Cause-Analysen bei Storungen
Kundenkommunikation und Reporting
Prozessverbesserung

Incident-Management, Risk Management

Der Einsatz von GenAl und Agentic Al verandert das Aufgaben-
profil tiefgreifend. KI tbernimmtviele repetitive Aufgaben und
erweitert die Moglichkeiten im Monitoring, z.B.

.

.

.

Automatisierte Anomalie-Erkennung
Kl-gestltztes Reporting

Agentic Al fir SLA-Monitoring
Automatisierte Incident Summaries
Change-Impact-Analysen und Prognosen

Automatisierte Losungsvorschlage und Knowledge
Assistance

Neue relevante Skills

Zukunftig verschiebt sich die Rolle hin zu einer starker orches-
trierendenund interpretierenden Funktion. Daflir sind neue
Fahigkeiten erforderlich:

* Kl-augmentiertes Incident Response & Root Cause Analysis

* Anwendungvon Kl-gestlitzten Service Analytics

* Prompt Engineering fur Reporting und Kundenkommunikation
» Kl-gestutzte Entscheidungsfindungin kritischen Situationen

* Kompetenzenim Bereich Agentic Operations & IT-
Observability

Organisatorische Einbindung

Der Service Delivery Expert entwickelt sich zum Service-
Orchestrator, der Kl-gestiitzte Prozesse tiberwacht und deren
Ergebnisse in Business-Sprache tibersetzt. Er bleibt ein zentra-
ler Ansprechpartner fiir Stakeholder und Kunden, tibernimmt
aber zunehmend die Rolle eines ,,Al-enabled Customer
Success Managers“, der Stabilitat, Transparenz und proaktive
Serviceverbesserungen sicherstellt.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Test Engineer

4

Hauptaktivitaten

©

Der Test Engineer ist verantwortlich fiir die Sicherstellung von
Qualitat und Stabilitat in der Softwareentwicklung. Sein Schwer-
punkt liegt auf der Planung, Durchfiihrung und Automatisierung

Verédnderungen durch KI-Nutzung

von Tests. Typische Tatigkeiten sind:

Testplanung und Testdesign
Entwicklung von Testfallen
Automatisierung von Tests
Bug-Tracking und Regressionstests
Manuelles und automatisiertes Testen

Performance-Tests

Mit GenAl und Agentic Al verandert sich die Arbeit des Test
Engineers deutlich: KI-Systeme Gibernehmenviele standardi-
sierte Aufgaben, gleichzeitig entstehen neue Maéglichkeiten fir
Prognosen und Simulationen. Wichtige Veranderungen sind:

Automatisierte Testfallerstellung
Einsatz von Agentic Al flir Testausfiihrung
Bug-Prognose und Fehlerfritherkennung

Generierung synthetischer Testdaten (Dummy-Daten)

Neue relevante Skills

Die Rolle erfordert kiinftig Kompetenzen, die den Einsatz von Kl
fur testgetriebene Qualitatssicherung erméglichen. Dazu
gehoren:

Anwendung KI-gestutzter Testtechniken

Fahigkeit zur Generierung und Orchestrierung von Tests mit
Kl

Nutzung generativer Datensatze fiir realistische
Testumgebungen

IT-Observability im Testkontext

Kl-gestutzte Testanalyse und Ergebnisinterpretation

Organisatorische Einbindung

Der Test Engineer entwickelt sich vom ,,klassischen Tester
zum Al-Augmented Quality Engineer. Er agiert weniger operativ,
sondern iberwacht und steuert automatisierte Testsysteme. In
Zukunftist er ein Sicherheitsnetz im Kl-gestiitzten Entwick-
lungsprozess, das gewahrleistet, dass Kl-generierter Code
robust, compliant und businesskonform bleibt.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

IT Security Threat &
Vulnerability
Management

4

Hauptaktivitaten

©

Das Threat & Vulnerability Management ist heute eine Kernfunk-
tion der IT-Sicherheit, die sich auf die Identifizierung, Bewertung

und Abwehrvon Bedrohungen konzentriert. Typische Aufgaben:

- z

Verédnderungen durch KI-Nutzung

Analyse und Bewertungvon IT-Bedrohungen
Monitoring & Analyse von Security Alerts
Durchfuhrung von Penetrationstests

Entwicklung und Umsetzungvon Migrationsstrategien
Reporting sicherheitsrelevanter Ereignisse

Incident Response bei sicherheitskritischen Vorfallen

Mit KI, GenAl und Agentic Al verschiebt sich der Fokus von re-
aktiver Analyse hin zu proaktiver, automatisierter Bedrohungs-
erkennung und -abwehr. Kl kommtinsbesondere zum Einsatz
bei:

Automatisierter Bedrohungserkennung

Erweiterte Pentesting-Techniken durch Kl

Proaktive Bedrohungs-und Anomalie-Erkennung
KlI-basierte Phishing-Simulationen fiir Trainingszwecke

Automatisierte Incident-Response-Workflows

Neue relevante Skills

Um diesen Wandel erfolgreich zu gestalten, braucht die Rolle
zusatzliche Kompetenzen, wie:

* AnwendungKI-gestutzter Threat-Erkennung und
Abwehrmechanismen

» Expertise in KI-getriebenem Vulnerability Management
» Entwicklung und Betrieb sicherer KI-Modelle

* Fahigkeit zur Automatisierungvon Incident-Response-
Prozessen

 Vertiefte Kenntnisse in erweiterten KI-Pentesting-Methoden

Organisatorische Einbindung

Das Threat & Vulnerability Management entwickelt sich zu einer
hybriden Mensch-KI-Einheit, bei der der Experte zunehmend als
Supervisor und Ethical Controller fungiert. Seine Aufgabe wird
es sein, KI-Systeme so einzusetzen, dass sie Bedrohungen
schneller erkennen und abwehren, gleichzeitig aber Transpa-
renz, Compliance und Vertrauenswirdigkeit gewahrleisten.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

Business Analyst/
Product Owner

4

Hauptaktivitaten

Der Business Analyst/ Product Owner ist heute die Briicke zwi-
schen Fachbereichen und IT. Er sorgt daftir, dass Anforderungen
verstanden, priorisiert und in Losungen umgesetzt werden.
Typische Aufgaben sind:

* Entwicklung und Kommunikation der Produktvision
* Anforderungsanalyse und Dokumentation

» Szenarien- und Prozessmodellierung

* Validierungvon Losungen

* Erstellung von User Manuals und Dokumentation

* Moderation und Kommunikation zwischen Stakeholdern

Verédnderungen durch KI-Nutzung

Mit GenAl und Agentic Al verschiebt sich der Schwerpunkt weg
von manueller Analysearbeit hin zu Kl-unterstiitzter Modellie-
rung und Validierung. Besonders relevant sind:

* Prompt-basiertes Analysieren von Anforderungen
e Kl-gestutzte Prozessmodellierung
e Kl-unterstutzte Validierung von Losungsdesigns

* Rapid Prototyping mit GenAl

©

Neue relevante Skills

Die Rolle erfordert kiinftig ein neues Kompetenzprofil, das auf
Kl-gestlitzte Business-Analyse ausgerichtetist:

Fahigkeit, Prompt Engineering fir Anforderungsanalysen
einzusetzen

Nutzung KI-gestutzter Modellierungs- und
Validierungstechniken

Beherrschung generativer Prototyping-Methoden

Verstarkte Kommunikations- und Ubersetzungsféhigkeiten im
Umgang mit KI-generierten Ergebnissen

Organisatorische Einbindung

Der Business Analyst/ Product Owner wird zum Al-Augmented
Business Designer, der KI-Ergebnisse interpretiert und in Busi-
ness-Kontext tibersetzt. Er riickt starkerin die Rolle eines
Orchestrators zwischen autonomen KI-Systemen, Fachberei-
chen und Entwicklern. Damit bleibt er ein Schliisselfaktor, um
sicherzustellen, dass Kl-gestitzte Losungen nicht nur technisch
funktionieren, sondern auch den strategischen Zielen und regu-
latorischenVorgaben des Unternehmens entsprechen.
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Veranderung heutiger IT-Jobs durch KI-Nutzung

IT Securlty Risk & *ﬁ} Hauptaktivitiaten @ Neue relevante Skills
o)

Compliance

Der Bereich IT Security Risk & Compliance stellt sicher, dass IT- Zukunftig erfordert die Rolle erweiterte Kompetenzen, die sich
Systeme und -Prozesse regelkonform, sicher und widerstands- auf den verantwortungsvollen Einsatz von Kl fokussieren:
f.ahlg betriebenwerden. Die Rolle ist stark Governance-orien- « Kenntnisse im KI-spezifischen Risikomanagement
tiert und umfasstunter anderem:

o N * Aufbau und Umsetzungvon KI-Governance-Strukturen
* |T-Security-Risikomanagement und -Uberwachung

. ) . . * Anwendungvon Kl-gestiitzten Compliance-Tools
* Definitionund Durchsetzung von IT-Sicherheits-Policies

Durchfiih .S itv-Audi  Verstandnis fur Transparenz und Interpretierbarkeit von Kl-
urchfiihrung von IT-Security-Audits Systemen

* Sicherstellung regulatorischer Compliance » Fahigkeit, regulatorische Anforderungen auf KI-Technologien

* Strategische Sicherheitsplanung zu ubertragen

Qg0
Lo ¢ Verinderungen durch KI-Nutzung O 48 Organisatorische Einbindung

Mit dem Einsatz von KI und Agentic Al entstehen vollig neue Der Bereich Security Risk & Compliance wird zum Strategic Al

Risikofelder, die liberwacht werden mussen. Gleichzeitig Risk Guardian. Die Rolle verschiebt sich von reaktiver Kontrolle
ermaglicht Kl aber auch automatisierte Risiko- und Com- hin zu einem proaktiven Partner fir Unternehmensfiihrung und
pliance-Priifungen. Typische Veranderungen sind: Aufsichtsorgane. Sie ist zentral, um Vertrauen in KI-Systeme zu

schaffen, regulatorische Vorgaben zu erflllen und die Resilienz

* Kl-spezifisches Risikomanagement der Organisation gegenluber neuen Bedrohungen sicherzustel-

« Kl-gestiitzte Compliance-Monitoring-Prozesse len.
* Governance firr den Einsatz von KI-Systemen

* Nachvollziehbarkeit von KI-Entscheidungen

 Automatisierte Risikoanalysen CHANOE LEADERS 17
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Ubersicht der betrachteten IT-Jobs durch KI-Nutzung
Antizipierte neue IT-Jobs bis 2030

Al Ethics & Risk Officer

=
o \)

Al Business Process Challenger

Al Capability Champion

Al Ops Observability
& Monitoring Engineer

(
. -~

4 |

Al Ops Security & Governance Lead

Agentic Systems Architect

Agentic Ops Support Engineer
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Antizipierte neue IT-Jobs bis 2030

Al Ethics &
Risk Officer

Bedarf

Die Nachfrage nach Al Ethics & Risk Offi-
cers wird im mittleren Bereich erwartet.
Sieist besonders starkin regulierten
Branchen (Finanzen, Gesundheit, 6ffent-
licher Sektor) und in Unternehmen, die Kl
groBflachigeinfihren.

3\3}

©

Mission

Der Al Ethics & Risk Officer stellt sicher, dass ethische Uber-
legungen und Risikobewertungen systematischin die Entwick-
lung, Bereitstellung und Nutzung von Kl integriert werden. Ziel
ist es, Transparenz und Fairnessim Umgang mit KI-Systemen
herzustellen und Risiken flir Unternehmen, Mitarbeitende und
Gesellschaft zu minimieren.

Fokus

Die Rolle konzentriert sich auf die Gestaltung und Durchsetzung
von Leitlinien sowie die Uberwachung der Einhaltung ethischer
Standards. Schwerpunkte sind:

\J§O)

,O
%

 Entwicklung und Implementierung ethischer Leitlinien

G)/f*

* Risikominderungim Kl-Einsatz
* Sicherstellung von Transparenzin KI-Entscheidungen

 Durchfiihrung systematischer Risikoanalysen

Kern-Skills

Zur erfolgreichen Ausfiillung dieser Rolle sind interdisziplinare
Fahigkeiten erforderlich:

Kenntnisse in Ethik und KI-Prinzipien

Fahigkeit zur Erkennung von Bias und Diskriminierungin
Datenund Modellen

Entwicklung und Umsetzungvon Policies

Risikoanalysen und Audits im KI-Kontext

Stakeholder-Managementund Kommunikation

Juristische Expertise, insbesondere im Datenschutz- und
Regulierungsumfeld

Organisatorische Einbindung

Der Al Ethics & Risk Officer wird zu einem zentralen Gover-
nance-Playerin der IT-Organisation. Er agiert an der Schnitt-
stelle zwischen IT, Data Science, Compliance und Unterneh-
mensfihrung. Zunehmend wird die Rolle auch externe Stake-
holder (Regulatoren, Partner, Offentlichkeit) adressieren. Im
Operating Model 2035 ist sie als unabhangige Kontrollinstanz
vorgesehen, die die Einhaltung ethischer und regulatorischer
Standards Uberwacht und als vertrauensbildende Funktion
gegenuber allen Stakeholdern dient.
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Antizipierte neue IT-Jobs bis 2030

Al Business
Process Challenger

Bedarf

Die Nachfrage nach Al Business Process
Challengern wird als mittel eingeschatzt.
Besonders hochist sie in Transforma-
tionsprogrammen groBer Organisationen,
in Branchen mit komplexen Wertschop-
fungsketten (Industrie, Banken, Versiche-
rungen) und tberall dort, wo Prozess-
automatisierung und Effizienzsteigerung
strategische Prioritat haben.

Big

3\3}

Mission

Der Al Business Process Challenger hat die Aufgabe, bestehen-
de Geschaftsprozesse radikal neu zu denken und mithilfe von KI
effizienter, schneller und innovativer zu gestalten. Zielist es,
durch den Einsatz von Kl nicht nur Kosten zu senken, sondern
auch neue Wertschopfungspotenziale zu erschlieBen.

Fokus

Die Rolle konzentriert sich auf die systematische Analyse und
Optimierungvon Prozessen, wobei Kl als Hebel fiir Transforma-
tion und Innovation dient. Im Vordergrund stehen:

* Analyse bestehender Prozesse und Identifikationvon
Schwachstellen

* Integrationvon KI-Losungen zur Effizienzsteigerung
* Monitoring des KlI-Impacts auf Produktivitat und Qualitat

 Unterstltzung von Change-Management-Initiativen

©

Kern-Skills

Fir diese Rolle ist eine Kombination aus Business-, Analyse-
und Veranderungskompetenzen erforderlich. Zentrale Fahig-
keiten sind:

» Geschaftsprozessmodellierung

« Tiefe Kenntnisse in KI-Anwendung und -Potenzialen
* Datenanalyse und Prozess-Monitoring

* Design Thinking und agile Methoden

* Change-Management-Kompetenz

 Stakeholder-Management und Kommunikationsstarke

Organisatorische Einbindung

Der Al Business Process Challenger wird ein Enabler in funk-
tionslbergreifenden Transformationsteams. Er arbeitet eng mit
Business Units, IT, Data Science und Change-Management
zusammen. Im Operating Model 2035 fungiert er als Impuls-
geber und Sparringspartner flir das Top-Management, indem er
bestehende Prozesse hinterfragt und Kl-basierte Verbesserun-
genvorschlagt. Damitwird er zu einem Treiber von Business-
Transformation und Innovation.
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Antizipierte neue IT-Jobs bis 2030

Al Capability
Champion

|

Bedarf

Die Rolle existiertin Ansatzen bereits
heute (z. B. als Data Business Partner),
wird aber in Zukunft deutlich relevanter.
Die Nachfrage wird zunachst punktuell,
dannwachsend sein, vor allem in Unter-
nehmen mit ambitionierten KI-Transfor-
mationsprogrammen.

Big

3\3}

Mission @
Der Al Capability Champion hat die Aufgabe, den Einsatz von Kl

im Unternehmen aktiv voranzutreiben und die Belegschaft fiir

Chancen, Risiken und Anwendungsmaglichkeiten zu befahigen.

Er sorgt dafiir, dass Kl nicht nur punktuell, sondern breit und

wirkungsvoll eingesetzt wird.

Fokus

Im Mittelpunkt stehen die Forderung von KI-Kompetenzen und
die Identifikation relevanter Anwendungsfélle. Seine Schwer-

punkte sind:

2,0
+ Identifikation und Priorisierung von Daten- und KI-Use Cases \ié{)
« Ubersetzung zwischen Business und Technologie ./ \G_)

(»Briickenbauer®)
 Durchfiihrung von Workshops und Trainings
* Analyse von Markt- und Technologieentwicklungen

* Unterstltzung bei Business Transformation und Change-
Initiativen

Kern-Skills

Die Rolle erfordert ein breites Skillset aus Technik-, Business-
und Veranderungskompetenzen. Wichtig sind:

Fundierte Kenntnisse in KI-Methoden und Analytics

Strategisches und unternehmerisches Denken (,,Business
Acumen®)

Fahigkeit, datengetriebene Transformation zu begleiten

Kompetenzenin Use-Case-Discovery und Priorisierung

Change-Management-Know-how

Moderations- und Kommunikationsstarke

Organisatorische Einbindung

Der Al Capability Champion wird als ,,Multiplikator & Enabler*
in die Organisationintegriert. Er arbeitet cross-funktional, oft
als Teilvon Center of Excellence (CoE) Teams oder Transforma-
tionsprogrammen. In der IT-Organisation von 2035 Gibernimmt
er eine Schlusselrolle bei der Kompetenzentwicklung, indem er
sicherstellt, dass Mitarbeiter, Flhrungskrafte und Teams beféa-
higt werden, Kl eigenstéandig und verantwortungsvoll einzu-
setzen.
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Antizipierte neue IT-Jobs bis 2030

Al Ops Observability %
& Monitoring Engineer

al)=
/
t’ — \\ l
— 1,‘. I
< a_ R

Bedarf

Die Nachfrage nach dieser Rolle wird
mittel bis hoch eingeschatzt. Besonders
in Unternehmen mit groBflachigen KI-
Einsatzen, Multi-Agent-Systemen oder
kritischen Infrastrukturen steigt der Be-
darf rapide, da Transparenz und Stabilitat
regulatorisch wie geschaftlich unver-
zichtbar sind.

‘e

3\3}

Mission

Der Al Ops Observability & Monitoring Engineer sorgt dafiir, dass
KI-Systeme transparent, nachvollziehbar und stabil betrieben
werden konnen. Seine Hauptaufgabe ist es, Monitoring-Struktu-
ren zu schaffen, die den Betrieb von Agenten, Modellen und
autonomen Systemen zuverlassig iberwachen.

Fokus

Der Schwerpunkt liegt auf der technischen Beobachtbarkeit
(Observability) von KI-Okosystemen. Dazu gehéren:

 Aufbauvon Dashboards und Alarmierungsregeln
* Pflege von Audit-Trails und Debugging-Systemen
 Entwicklung von Benchmark-Messungen

* Monitoringvon Agenten-Entscheidungen und Multi-Agent-
Workflows

* Anomalie-Detection (technisch wie verhaltensbasiert)

©

Kern-Skills

Flr diese Rolle sind tiefe technische und analytische Fahig-
keiten erforderlich, die klassische DevOps- und SRE-Kompe-
tenzen mit KI-Wissen verbinden:

Kenntnisse in DevOps und Site Reliability Engineering (SRE)

Beherrschung gangiger Observability-Tools

Expertise in Agent-Behavior-Analyse und Agent-Log-
Monitoring

Fahigkeit, technische wie synthetische Anomalien friihzeitig
zu erkennen

Monitoring und Tracking komplexer KI-Workflows

Organisatorische Einbindung

Der Al Ops Observability & Monitoring Engineer wird ein
zentraler Teil der Al-Ops-Teams. Er fungiert als ,,Nervensystem“
fur die Uberwachung aller KI-Systeme und arbeitet eng mit
Security, Governance und DevOps zusammen. Seine Rolle
entwickelt sich zu einer Schnittstellenfunktion zwischen
Betrieb, Audit und Compliance, um die Zuverlassigkeit und
Nachvollziehbarkeit komplexer KI-Landschaften
sicherzustellen.

CHANSE LEADERS

Innovative Consulting & Digital Solutions

22


http://www.changeleaders.de/

Veranderung von IT-Jobs durch Nutzung von Kinstlicher Intelligenz | Input fur die Strategische Personalplanungin der IT-Organisation

Antizipierte neue IT-Jobs bis 2030

Al Ops Security &
Governance Lead

Big

3\3}

Die Nachfrage wird mittel bis hoch erwar-
tet, insbesondere in Unternehmen mit
strengen regulatorischen Anforderungen
oderin Branchen, in denen Kl kritische
Entscheidungen unterstitzt (z. B. Finan-
cial Services, Gesundheit, Energie).

Mission

©

Der Al Ops Security & Governance Lead ist verantwortlich dafir,
dass KI-Systeme sicher, regelkonform und unter klaren Gover-
nance-Richtlinien betrieben werden. Er entwickelt Leitlinien,
Policies und Frameworks, die das Zusammenspielvon Techno-
logie, Sicherheitund Organisation steuern.

Fokus

Im Mittelpunkt steht die Entwicklung und Durchsetzungvon
Standards, die fur Vertrauen und Stabilitat in KI-Anwendungen
sorgen. Schwerpunkte sind:

.

Erstellung von Leitlinien, Playbooks und Policies fur KI- @,)
Sicherheit SR
L)

.

Aufbau und Pflege einer Incident-Accountability-Matrix

.

Entwicklung von Mensch-in-the-Loop-Policies

.

Gestaltung von Governance-Richtlinien fir ein- und
ausgehende Daten- und Traffic-Strome

Implementierung verhaltensbasierter Analytik-Policies

Kern-Skills

Die Rolle verlangt fundierte Erfahrung in Sicherheits-, Gover-
nance- und Compliance-Themen im KI-Kontext. Relevante
Fahigkeiten sind:

» Senior-Expertise in KI-Sicherheit und Policy-Design

Kenntnisse im Compliance- und Risiko-Management

Fahigkeit, technische mit regulatorischen Anforderungen zu
verbinden

Entwicklung und Durchsetzungvon Sicherheits- und
Governance-Standards

Kommunikations- und Moderationskompetenz gegenuber
Managementund Behorden

Organisatorische Einbindung

Der Al Ops Security & Governance Lead wird in Zukunft als
strategische Leitungsrolle innerhalb von Al-Ops- und Com-
pliance-Strukturen etabliert. Er arbeitet eng mit Risk & Com-
pliance, IT-Security, Data Governance und Top-Management
zusammen. Seine Rolle geht tiber rein technische Security
hinaus: Er fungiert als Vertrauensanker zwischen Unternehmen,
Regulatoren und Gesellschaft, indem er sicherstellt, dass KI-
Systeme sicher, regelkonform und verantwortungsvoll betrie-
benwerden.
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Antizipierte neue IT-Jobs bis 2030

Agentic Systems
Architect

£ 5

e

Bedarf

Die Nachfrage wird als mittel bis hoch
eingeschatzt. Besonders Unternehmen,
die KI-Agenten fiir komplexe Wertschop-
fungsketten einsetzen, bendtigen diese
Rolle, um technische Stabilitat, Compli-
ance und Effizienz zu sichern.

Big

3\3}

Mission @
Der Agentic Systems Architect entwirft System-Blueprints fiir

koordinierte Flotten von KI-Agenten. Ziel ist es, die Zusammen-

arbeit von Multi-Agent-Systemen so zu gestalten, dass sie

zuverlassig, effizient, sicher und skalierbar eingesetzt werden

kénnen.

Fokus

Im Zentrum stehen Architektur- und Schnittstellendesign sowie
die Sicherstellung von Robustheit und Compliance in komple-
xen Agentenlandschaften. Schwerpunkte sind:

.

Entwicklung von System-Blueprints flir Agentenflotten

.

Spezifizierung formaler Schnittstellen und Protokolle

.

Orchestrierung von Multi-Agent-Workflows flr
Geschaftsfahigkeiten

.

Integrationvon Langzeitspeichern und A2A-Kommunikation
(Agent-to-Agent)

Berticksichtigung von Kosten, Nachhaltigkeit, Sicherheitund
Skalierbarkeit

Kern-Skills

Die Rolle erfordert tiefe technische Expertise in Multi-Agent-
Architekturen sowie Fahigkeiten, Konzepte schnell in Proof-of-
Concepts zu Uberflihren. Wichtige Skills sind:

* Tiefes Verstandnisvon LLM-basierter Orchestrierung
 Erfahrung mit Multi-Agent-Systemen und Protokolldesign

* Kenntnissein IT-Sicherheit und Schnittstellenarchitektur

» DevOps-Kompetenzen fir skalierbare Agentic-Infrastrukturen

» Fahigkeit, PoCs mit Agentic-Al-Technologienin kiirzester Zeit
umzusetzen

Organisatorische Einbindung

Der Agentic SystemsArchitectwird in Architecture Boards und
Al-Engineering-Teams verankert. Er ist die Schnittstelle zwi-
schen Entwicklung, Security und Operations und sorgt daf(r,
dass Agentensysteme nicht nur technisch funktionieren, son-
dern auch in Geschéftsprozesse integriert und regulierungskon-
form betrieben werden. Damit wird er zu einem strategischen
Architekten der Kl-getriebenen Organisation, vergleichbar mit
der Rolle klassischer Enterprise-Architekten-jedoch mit Fokus
auf Agentic Al.
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Antizipierte neue IT-Jobs bis 2030

Agentic Ops
Support Engineer

o »

3\3}

Bedarf

Die Nachfrage wird als mittel bis hoch
eingeschatzt. Besondersin Unterneh-
men, die Agentenflotten groBflachigin
Produktion einsetzen, steigt der Bedarf,
da Stabilitat und Skalierbarkeit hier
geschaftskritisch sind.

Mission

Der Agentic Ops Support Engineer stellt sicher, dass autonome
KI-Agenten zuverlassig, skalierbar und effizientim Betrieb
laufen. Er kiimmert sich um den stabilen Alltagseinsatz von
Agentenflotten und sorgt daflir, dass Systeme reibungslos
funktionieren.

Fokus

Der Schwerpunkt liegt auf dem operativen Betrieb und dem
Kapazitdtsmanagementvon Agentensystemen. Dazu gehoren:

» Steuerungdes Tagesgeschafts von Agentenflotten
 Konfiguration und Anpassungvon Agenten-Frameworks
* Kapazitatsmanagement und Skalierung
 Durchfliihrung von Upgrades und Maintenance

* Nutzung von Plattform- und Cloud-Services fir Agentic Al

©

Kern-Skills

Flr diese Rolle sind praxisorientierte und technische Fahig-
keiten entscheidend, die klassische Ops-Kompetenzen mit K-
Know-how kombinieren:

Erfahrung mit CI/CD-Pipelines

Kompetenzenin Cloud-Automatisierung

LLM-API-Management und -Konfiguration

Betriebserfahrung mit Agentic-Al-Frameworks und Cloud
Service Providern (CSPs)

Troubleshooting und Performance-Tuning fir Multi-Agent-
Systeme

Organisatorische Einbindung

Der Agentic Ops Support Engineer wird Teil von Al-Ops- und
Plattform-Teams. Er fungiert als operativer Backbone fur den
produktiven Einsatz von Agentic Al und sorgt daftir, dass tech-
nische Innovationen auch im Alltagsbetrieb zuverlassig laufen.
Damit nimmter eine vergleichbare Rolle wie heutige Site Relia-
bility Engineers (SRE) ein - jedoch mit dem Fokus auf die beson-
deren Anforderungen autonomer KI-Agenten.
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Literatur

Heutige Rollen Literatur zu kiinftigen Veranderungen durch Kl / GenAl / Agentic Al

Software Engineer Hassanet al. (2024): Towards Al-Native Software Engineering (SE 3.0) - Softwareentwicklung wird hybrid zwischen Mensch und Kl organisiert (arXiv2410.06107);
Forbes (2024): ,,Al is Driving an Evolution in the Role of the Software Developer*.

Solution Architect Esposito et al. (2025): Generative Al for Software Architecture - KI ibernimmt Architekturvorschlage (arXiv 2503.13310); Bucaioni et al. (2025): Al for Software
Architecture - Rolle wird von Designer zu Supervisor.

Data Scientist/ Analyst McKinsey (2024): The State of Al - Automatisierung modellbasierter Aufgaben, Fokus auf Governance & Interpretation; Kaggle Survey 2024 - Shift von Coding zu
Prompt und Validation.

Data Manager OECD (2024): Al Governance and Data Stewardship — neue Verantwortung fiir Explainability und Policy Design; PwC (2024): Al Governance Playbook.

Data / ML Engineer McKinsey (2024): Al-enabled Software Lifecycle - Kl automatisiert Pipeline-Monitoring und Data Ops; Ark Invest (2024): Al Will Determine the Future of Software and
Cloud.

Application Manager IBM (2024): Next Era of Application Management - GenAl fir Patch / Update / Dokumentation; ThoughtWorks (2024): Al-Powered Application Operations.

(Cloud) Platform Engineer Red Hat (2024): State of Platform Engineering in the Age of Al - Kl integriertin CI/CD und Self-Healing; Google Cloud Blog (2025): Al and Platform Engineering
Convergence.

Service Delivery Expert/ Hamadanian et al. (2023): A Holistic View of Al-Driven Network Incident Management - Agentic Al fir Incident Lifecycle (SIGCOMM HotNets 2023); Zhou & Fokaefs

Incident & Change Manager (2024): Al Assistants for Incident Lifecycle (arXiv 2410.04334).

Test Engineer Springer (2024): Future of Software Development with Generative Al - Testgenerierung und Analyse automatisiert; IEEE Access (2025): Al-Driven Test Case Generation
Survey.

IT Security Threat & Ahmed et al. (2023): Recommending Root-Cause and Mitigation Steps for Cloud Incidents using LLMs - LLMs unterstltzen Vulnerability Analysis (arXiv 2301.03797);

Vulnerability Management Palo Alto Networks (2024): Al in Security Automation.

(IT) Business Analyst / Product Owner BATimes (2024): Future of Business Analysis in the Age of Al - von Requirements hin zu Al-gestltzter Modellierung; Busany et al. (2024): Automating Bl Requirements

with GenAl and Semantic Search (arXiv2412.07668).

IT Security Risk & Compliance Gartner (2024): Al TRISM - Trust, Risk & Security Management - Kl erfordert neue Rollen fiir Governance und Compliance; NIST Al RMF (2023) - Rahmen fur ,,Al

Governance Roles*.
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Literatur

Zukiinftig neue Rollen

Al Ethics & Risk Officer
(Al-Governance / Human Oversight)

Literatur zu kiinftigen Veranderungen durch Kl / GenAl / Agentic Al

Rismani, A. & Moon, K. (2022): What does it mean to be a responsible Al practitioner: An ontology of roles and skills. arXiv preprint arXiv:2205.03946.
https://arxiv.org/abs/2205.03946 Batool, A., Rehman, S. & Khan, Z. (2025): Al Governance - A Systematic Literature Review. Al and Ethics, Springer.

https://link.springer.com/article/10.1007/s43681-024-00653-w

Al Business Process Challenger
(Analytics Translator/ KI-Change Agent)

de Guzman, J. M. et al. (2025): An Agentic Al for a New Paradigm in Business Process Development. arXiv preprint arXiv:2507.21823. https://arxiv.org/abs/2507.21823
McKinsey & Company (2023): The State of Al in 2023 - Transforming Business Processes through Automation and GenAl. McKinsey Research Report.

Al Capability Champion
(KI-Evangelist)

SEI - Strategic Education Inc. (2025): Embracing Al with Your Team - Strategy, Skill Gaps & Upskilling for the Future. White Paper. https://www.sei.com/insights/white-
paper/embracing-ai-with-your-team-strategy-skill-gaps-upskilling-for-the-future/ Accenture (2024): Al Change Champions — Building an Al-Ready Culture. Accenture

Think Blog.

Al Ops Observability &
Monitoring Engineer

Banerjee, S. (2024): AgentOps - LLM Agent Management and Observability. Medium Blog. https://snehotoshbanerjee.medium.com/agentops-llm-agent-

management-and-observability-1132a866d7a5 Solomon, R. et al. (2025): LumiMAS: A Comprehensive Framework for Real-Time Monitoring and Enhanced

Observability in Multi-Agent Systems. arXiv preprint arXiv:2508.12412. https://arxiv.org/abs/2508.12412

Al Ops Security & Governance Lead
(Al TRiISM Trust, Risk & Security)

ResearchGate (2025): Al Guardians: Security, Observability & Risk in Multi-Agent Systems. White Paper.

https://www.researchgate.net/publication/391575768_Al_Guardian_Security_Observability_Risk_in_Multi-Agent_Systems Gartner (2024): Al TRiISM - Trust, Risk and

Security Management Framework. Gartner Insight Report.

Agentic Systems Architect

IBM Research (2025): Observability, Analytics and Optimization of Agentic Systems. arXiv preprint arXiv:2503.06745. https://arxiv.org/abs/2503.06745 Arora, P.
(2025): Agentic Al Engineering: The Blueprint for Production-Grade Al Agents. Medium Blog. https://medium.com/generative-ai-revolution-ai-native-

transformation/agentic-ai-engineering-the-blueprint-for-production-grade-ai-agents-20358468b0b1

LLM-Agent Integration Engineer
(Tool-Integration & Agent-Chaining)

Hashnode (2025): LLM Agents & Agentic Al: The Future of Platform Engineering. Blog. htt
engineering Datadog (2025): Staff Software Engineer— ML Observability / LLM Observability (Job Description). Datadog Careers.
https://career t h m/detail/7107437/

Agentic Ops Support Engineer

Gosmar, T. & Dahl, M. (2025): Sentinel Agents for Secure and Trustworthy Agentic Al in Multi-Agent Systems. arXiv preprint arXiv:2509.14956.

https://arxiv.org/abs/2509.14956 Cisco / Outshift (2025): CAIPE: Building an Open-Source Multi-Agent System for Platform Engineering. Outshift Blog.

https://outshift.cisco.com/blog/caipe-building-open-source-multi-agent-systems-for-platform-engineerin
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Klar im Fokus: Kompetenz- & Skill-Management

STRATEGISCH

Sicherung und Entwicklung der
zukunftig erfolgskritischen
Kernkompetenzen und
organisationalen Fihigkeiten
des Unternehmens und seiner
Teilbereiche.

TAKTISCH/OPERATIV

Deckung kurz- und mittelfristiger, ggf.
auch zeitlich begrenzter Skill-Bedarfe,
z.B. bei notwendigen Ressourcen-
verschiebungen. Gleichzeitig Angebot
attraktiver Job Rotation und
Entwicklungsmdglichkeiten.

STRATEGISCH

Sicherung und Entwicklung der
zuklinftigen Beschaftigungs-
fahigkeit und Lernagilitat der
Mitarbeiter.
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Ganzheitliches Vorgehensmodell fiir das Skillmanagement

ANALYSE VON TRENDS UND

KOMPETENZ-GAP-ANALYSE

SKILL-GAP-ANALYSE AUF

MASSNAHMEN AUF JOB- UND

VERANDERUNGSTREIBERN/ AUF UNTERNEHMENS-/FACH- JOB- UND MITARBEITER-EBENE MITARBEITEREBENE
TECHNOLOGY-IMPACT-ANALYSE BEREICHSEBENE
I -~ A L]
— [ — |
— m= |l
- -= o

» Bestimmung der heutigen Kern-
kompetenzen des Unternehmens
und der Branche

« Analyse externer Trends und
Veranderungstreiber hinsichtlich
ihrer Auswirkungen auf das eigene
Geschéftsmodell

» Analyse der kiinftigen Skillbedarfe
und Auswirkungen auf die Job-
strukturen in den Fachbereichen

« Identifizierung kiinftiger Kompe-
tenzliicken

« Berlicksichtigung von Alters-
effekten, Fluktuation, Recruiting
und internen Transfers

« Identifizierung relevanter
Handlungsfelder

« Identifizierung konkreter Entwick-
lungsfelder auf Fachbereichs-/
Job-Family-Ebene

* Beschreibung erforderlicher,
konkreter Hard und Soft Skills fur
einen konkreten Job (Job-Soll-
Profil)

* Beschreibung vorhandener,
konkreter Hard und Soft Skills
(Mitarbeiter-Ist-Profil)

* Matching der Skills aus Job- und
Mitarbeiter-Profilen

¢ Ableitung und Konkretisierung von
Handlungsfeldern

* Festlegung/Anpassung des
Angebotsportfolios seitens
HR/Personalentwicklung

* Transparente Kommunikation der
Angebote auf einer Plattform z.B.
mit virtuellem Karrierecoach

¢ Ableitung konkreter MaBnahmen
auf Jobebene

* Ableitung konkreter Entwicklungs-
maBnahmen auf Mitarbeiterebene
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CHANGELEADERS KONTAKTE

changeleaders gmbh
www.changeleaders.de

Disclaimer

Ansprechpartner

This document is provided for general information purposes only. The document was partially created with assistance from Al tools, specifically ChatGPT (by
OpenAl) and GAMMA. While all content has been reviewed carefully, neither the authors nor the providers of these Al tools make any representation or

Ralf H. Kleb warranty regarding the accuracy, completeness, or timeliness of the information provided. No liability is accepted for any damages arising directly or
indirectly from the use of the information contained herein. Your use of any of the information is at your own risk, and you should not use the document
ralf'kleb@ChangE|eaders'de without first seeking professional and/or legal advice. The provision of this document (and the document itself) does not constitute legal advice or opinions
. . of any kind, or any advertising or solicitation. No lawyer-client, advisory, fiduciary or other relationship is created between Baumgartner/changeleaders and
Dr. Martin Méhrle any person accessing or otherwise using any of the information. Baumgartner/changeleaders (and any of their respective directors, officers, agents,
martin‘moehrle@changeleaders‘de contractors, interns, suppliers and employees) will not be liable for any damages, losses or causes of action of any nature arising from any use of any of the

documents or the provision of these documents.
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Grafik: Agentur Gerhard Baumann, Die Urbane Produktion, Key Visual zur Einweihung des ausgezeichneten Werks Stuttgart-Fellbach der Wittenstein AG, entnommen aus RoBmeifl E.: Industrie 4.0 — Chance fiir den deutschen Mittelstand (2013)
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